HESABIM KURUMSAL HESAP YONETIMIi SAYFASI 2FA (TWO FACTOR
AUTHENTICATION) AKTIF ETME ADIMLARI

1. https://hesabim.osmaniye.edu.tr adresine giriniz. istenilen bilgileri girdikten sonra
Giris Yap butonuna tiklayiniz.
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2. ikinciekranda sistem size mevcut kullanmakta oldugunuz hesabiniza ait parolanizi
sorar (bu parola EBYS ya da Mail hesabiniza girdiginiz parola ile aynidir.)
Parolanizi hatirlamiyorsaniz asagidaki Kurumsal parolami hatirlamiyorum
linkine tiklayarak yeni parola belirleyebilirsiniz.

Ek giivenlik dogrulamasi

Iki asamali dogrulama kurulumu 6ncesinde hesabinizin gavenligi igin kimlik
dogrulamasi yapilacaktir.

ili Kurumsal hesap dogrulamasi

Hesabinizin glvenligi amaciyla, iki asamali dogrulama kurulumu éncesinde
mevcut kurumsal hesabiniza ait kullanici adi ve parelanizla dogrulama yapmaniz
gerekmektedir

Kurumsal kullanici adi

[ kuludag v ]

Kurumsal parola

Dogrula ve devam et

A Kurumsal parolami hatirlamiyorum



https://hesabim.osmaniye.edu.tr/

3. Uclinci ekran 2FA kurulumu ile ilgili islemlerin oldugu ekrandir. Bu ekrana kadar
geldiyseniz ilk olarak kullanmakta oldugunuz telefonun isletim sistemine gore
Android ise Play Store dan I0S ise Apple Store dan Google Authenticator ya
da 2FAS Authenticator uygulamalarindan birini indirip kurunuz. Kurduktan sonra
uygulamayi agip;

Google Authenticator 2FAS Authenticator

|_ + Yeni hizmet eslestir

Uygulamadaki renkli "+"

simgesine dokunun. Uygulamadaki bu digmeye

dokunun.

Google Authenticator kurduysaniz; sag alttaki renkli -+ butonuna tiklayiniz ve
acilan mentden QR Kodu Tara ya basiniz.

2FAS Authenticator kurduysaniz; butonuna tiklayiniz ve
hesabinizi Authenticator uygulamasina ekleyiniz. Ekledikten sonra uygulama
icerisinde OKU Hesabim: Kadir Uludag gibi bir satir ve altinda da 6 haneli
siuirekli degisen bir sayi goreceksiniz.

Hesabinizi glivence altina alin

an hesabiniza devam edemezsiniz. Bu islem hesabinizin giivenligini saglamak ve yetkisiz

nek amaciyla konulmus zorunlu bir guvenlik &nlemidir. lik defa giris yapiyorsaniz lutfen
hale getiriniz.

0 Authenticator uygulamasi ile kurulum

° Uygulamay: agin
Google Authenticator
veya
2FAS Authenticator
uygulamalarindan birini segin. Yiklt degilse uygulama magazasindan
(Google Play veya Apple Store) yiikleyin.

Ornek QR gorselidir. Liitfen
sistem tarafindan
gosterilen QR’1 tarayiniz.

& Google Authenticator g 2FAS Authenticator
- Andreid & ios B Android % ios
© e
QR kodu okuyamiyorsaniz anahtan elle ekleyin: ol ecin. Arciindan
BXYXYPVHUY 2 4AVRGHMLTTBESAQBVH “al ki QR kodu 9 kameraya
(® Kopyala .
HT2 gosterin.

Google Authenticator 2FAS Authenticator

A Snemli: Authenticator uygulamas yalnizca ilk |_
giriginizde uygulamanin drettigi koda ihtiyaciniz Uygulamadaki renkli “+
olacaktir. Bu nedenle uygulamayi telefonunuzdan simgesine dokunun LJ‘V:‘I‘”-“‘\-“‘*’“ bu digmeye
dokunun

kaldirmayin ve uygulama igindeki OKO Hesabim
kaydini silmeyin.

e Kodu dogrulayin
Uygulamada gériinen 6 haneli, stireli kodu asagidaki alana girip kurulumu
tamamlayin

Authenticator tarafindan Uretilen yalnizca rakamlardan olusan 6 haneli
’ dogrulama kodu:
Ornek: 123456
~ 2FAy etkinlestir

4 Bnemili: Kurulumdan sonra tek kullanimlik kurtarma kodlarimiz
gésterilecektir. Bu kodlan givenli bir yerde saklayin.




Uygulamanin Urettigi bu sayiyi siiresi dolmadan ekrandaki kutucuga girerek
2FA’y1 etkinlestir butonuna tiklayiniz.

4. Bu ekranda size telefonunuz yaninizda olmasa ya da herhangi bir nedenle
Authenticator uygulamasinin silinmig, kaldirilmis veya yanit vermiyor olmasi
durumunda tek seferlik kullanabileceginiz 10 adet kod uretir. Bu kodlan lutfen
guvenli bir sekilde saklayiniz.

P Kurtarma kodlarimizi saklayin

Bu kodlari kaydedip kurulumu tamamladiginizda 2FA etkinlesecektir

@ Kurulum onayimizi bekliyor

= Tek kullanimhk kurtarma kodlan

© Kodlan bu ekrandan aynimadan &nce givenli bir yere kaydedin

Bu kodlar ne ise yarar?
A\ Bnemii: Bu kodlar yalnizea bir kez gésterilir
& Acil erigim anahtaniniz
Telefonunuza veya Google Authenticatar
uygulamaniza erisemediginiz durumlarda
bu kodlardan biriyle giris yapabilirsiniz.

© Her kod tek kullanimliktir

Kullanilan kod tekrar gegerli olmaz

Bu onay kutusunu isaretleyiniz ve Kurulumu

Kurtarma kodlanni giivenli bir yere kaydet

tamamla ve panele devam et butonuna

~ Kurulumu tamamla ve panele devam et tlklaylnlz

Kodlar not ettikten ya da kaydettikten sonra Kurtarma kodlarini glivenli bir yere
kaydettim onay kutucugunu isaretleyerek Kurulumu tamamla ve panele devam et
butonuna tiklayiniz. Bu adim son adimdir. Bundan sonra karsiniza kisisel paneliniz
gelecektir. Oradaki mendleri kullanarak gerekli islemleri yapabilirsiniz.
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5. 2FA etkinlestirme adimlari tek sefere mahsus yapilmaktadir. 2FA
etkinlestirildikten sonra sistemin ilk giris ekranindaki bilgileri girip Giris yap
butonuna tikladiginizda artik sistem size sadece 6 haneli Authenticator kodunu
soracaktir. Buraya telefonunuza yuklediginiz Authenticator uygulamasinin Urettigi
6 haneli rakami girdiginiz takdirde dogrudan sizi panele iletecektir. Bu hedenle de
liitfen telefonunuzdan Authenticator uygulamasini silmeyiniz ya da
uygulamaya eklediginiz hesabinizi kaldirmayiniz. Eger ki bir sekilde kaldirilmig
ise de glivenli bir sekilde sakladiginiz tek kullanimlik sifrelerden biriyle giris
yapip 2FA’yi1 devre disi birakip tekrar aktif edebilirsiniz.
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